trueflag

who do you trust?

Automated detection of
disinformation
campaigns targeting
brands

“How to turn automated fact-checking
into a profitable business”
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201 3: First team to introduce
fact-checking on a prime time TV show in
Spain

2017: 'El Objetivo’ is the first Spanish

signatory of the International
Fact-Checking Network

2018: Meta Partnership (FB, Instagram)
2020: Whatsapp Partnership
2021: TikTok Partnership

2021: Google collaboration to fight
disinformation against vaccines




FACT-CHECKING PROCESS
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. TECH EVOLUTION

2018: Linguistic rules and NLP
HEINEWILE

2019: Traditional ML
2020: DL monolingual (first BERTS)
2021: DL multilingual (novel BERTS)

2022: Sentence Transformers | T5
models

2023: GenAl & vector DB

2024: Agents
2025: Multimodal Qtrueflag




TEGH STACK

PYTHON
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PyTorch Pandas BERT models SLMs/LLMs

TYPESCRIPT
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Mocha Supertest Chai
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MLFLow SageMaker LangGraph Langfuse
PowerBI Azure Data Lake Airflow : :
Playwright Pupeteer Kafka Events Socket.io

AWS Glue Azure Data Factory Metabase

PyMongo Alembic SQLAlchemy PySpark TypeORM Prisma
MongoDB MariaDB  Postgres Clickhouse Redis ElasticSearch Qdrant
TorchServe  Triton Server Cloudformation Github Actions ECS Poetry Virtualenv  Npm

Terraform AWS Neuron Bitbucket pipelines Docker ELB Pyenv Yarn Nvm




CLAIM DETECTION
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CLAIM DETECTION

VIDEO EDITOR

N7

¥ ] . >
D C i . FELIX BOLANOS ENTREVISTA LA NOCHE EN 24H WEB RTVE 20220308 (VIDE... Cj

ClaimBot Deshacer Rehacer Subrayar Eliminar Opciones Finalizar

a Guardar

Frases marcadas (23) 23 p (& on

60 min
video

3 sec
detection

5 min
review

Ultimo guardado
Hace unos segundos

Metadatos:

Titulo:
FELIX BOLANOS ENTREVISTA LA NOCHE EN
24H WEB RTVE 20220308

Fuente:
WEB RTVE

Fecha:

B T

00:09:37

Esa es la propuesta espanola que ya lleva unos meses, digamos,
no es una propuesta de ahora es una propuesta de antes de la
guerra, de esta guerra

que ahora se ha visto la necesidad de que hablemos de esa
medida y la necesidad de que Europa apueste por las medidas
que Espana ya esta.

Antes sin embargo no habian caido en terreno muy abonado. Ha
cambiado la situacion en lo que ha cambiado, porque lo que le
llega de Europa de Bruselas es que pueden aceptar esas
propuestas del Gobierno espanol.

Bueno eso se tiene que discutir, se tiene que discutir en el
Consejo Europeo y se tiene que ver. Pero es un paso muy
positivo que hoy la propia Comision Europea hable en términos
aceptables de las propuestas que ha venido haciendo Espana.
Piense que es imprescindible para la Union que tengamos
autonomia energética. Espana por ejemplo tiene un tercio de las
regasificadora de toda la Union Europea, un tercio, y sin embargo
hay otros paises que no tienen o que no tienen esa capacidad de

o e mas stas e e Limmnd s . A mmimm m it mm it mrtemm it md e

00:30:53

Antes sin embargo no habian caido en
terreno muy abonado.

/) 38% 0

Espafia por ejemplo tiene un tercio de
las regasificadora de toda la Unidn
Europea, un tercio, y sin embargo hay
otros paises que no tienen o que no
tienen esa capacidad de conseguir
regasificadora y de conseguir mayor
suministro.

g 99%

Nosotros por ejemplo tenemos unas
reservas en materia de gas que son muy
iImportantes, de las mas altas de los
paises de la Unidn y otros paises tienen

mannc

. Tiempo dedicado
0 min




CLAIM DETECTION

Training data

Tracking ) =
accounts |- . ‘ .
(400) : _ _ ?Q
Management - - Claim Detection o-(5|]9 :
app : Model 23

Schedule " m o m oEoEomoEoEoEoEoEoEoEEEEEEoEs

~ ClaimHunter 3. S¢nd notification
Service

LOE 5. New training data

—
Data panels 4. Review and ¢

annotate tweets

ClaimHunter Bot

Fact-checkers




TWITTER MONITORING

Positive feedback

Negative feedback

CLAIM DETECTION
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# tweets v

ClaimHunter ApP 21:04
Sofia Castafion ¥ ** (@SofCastanon) ha twitteado:

6.350 millones. Eso es mas de tres veces el presupuesto de la sanidad
publica de Asturies para este ano. Y aun hay quien le rie la gracia a estos
jetas

https:/t.co/3Hrk8nECZu https:/t.co/SQuF4MPQOe5

S mMar tweet Ayer

Selecciona un fact-check... v Recn X Revisado

Agustin Almodébar Barcel6 (@aalmodobar) ha twitteado:

El PSOE veta una enmienda del PP para hacer obras hidricas con fondos
europeos https:/t.co/yBBmOleteL

erbaget | Ayer

Selecciona un fact-check.” Revisado

ClaimHunter APP 21:15
Mariona lllamola Dausa (@MarionalD) ha twitteado:

Un article de premsa ha fet que avui a la Comissio ens tombessin 2 esmenes
ja votades i aprovades que feien referéncia a Escocia i a Irlanda. A peticid '
e

del PP s’ha tornat a votar el que ja estava votat fa 15 dies

loddiio o, [k oo IONA AL.OJVAILNL
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CLAIM MATCRING

Training data

010100
010100 . ..
oloiq—1n :
Tracking JE
accounts | ‘
(400) : A
Management : Claim Detection (a3
app . Model 23
Schedule e e e e e e s e s
: AWS Neuron

- ClaimHunter
- Service

6. Sénd notification

8. New training data

WwOF
—

Data panels

ClaimHunter Bot

7. Review and
annotate tweets

Fact-checkers

3. Find matches

Claim Matching
—-
API

SBERT models % Newtral fact-checks

Previous tweets

4. Get k carldidates

5. Review candidates Q@

3= o9
=

* Elastic Search Paraprhasis model.

oY




Focusing on t
N
detecting unreliab



DISINFO PATTERNs

TRUST SCORE

4 BERT models:

Toxicity
Subjetivity
Factuality
Clickbait

TrustScore for evaluating

content reliability:

e A-reqgular content
e E-lowtrust

iternacional | Aviso legal Condiciones generales Contacto
"AD, el revulsivo de | ‘

¢, Qué deberia verificar?

Domingo, 06 de octubre de 2024 a d a Ie rta d i g ita I

IV I3 La trama empresarial que financié a Alvise Pérez con 100.000 euros e

Portada Espafa Internacional Sociedad Economia Deportes Afondo Sucesos Ciney Televisiol

Ediciones > Madrid Andalucia Baleares Cataluina Castillayledn Reino de Valencia Galicia Vascongadas | Internacion Toxicidad

03/05/2024 REDACCION | 10492 lecturas Porcentaje de texto toxico: 7.00%

ad a

No odian los toros, odian a Espana: El (D] subjetividad
ministro comunista de Cultura suprime Porcentaje de fexto subjeiv: 54.00%
el Premio Nacional de Tauromaquia Cickbai

NECES
OLAI Volver a analizar

0- | Espafiol v Reportar problema | {6}

ad alerta digital

UM A




DISINFO PATTERNs

TRUST SCORE - GENAI

https://www.votoenblanco.com/EI-MURO-siniestro-de-Pedro-Sanchez_a9204.html

Trust Score explainability

LLMs for weak labeling:

e Saving annotation resources
e Quick model iteration
e Batch processing

Explanation

’é’ Toxicity

Toxicity percentage: 65.00%

’E’ Subijectivity

Subjectivity percentage: 90.00%

| Clickbait

The provided content exhibits a highly subjective and toxic tone throughout, lacking factual basis and objectivity. The use of
aggressive language and unfounded accusations, such as describing Pedro Sanchez and his government as dictatorial,
corrupt, and malicious, contributes to a toxic narrative that undermines the credibility of the information presented. The
repeated emphasis on personal attacks and inflammatory rhetoric, like labeling Sanchez as a "loser” and accusing his party
of governing against the interests of Spain, further reinforces the toxic nature of the content. Additionally, the content's
subjectivity is evident in the exaggerated and emotionally charged language used to portray a one-sided and biased

ruben.miguez@newtral.es

agustin.canas@newtral.es
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CLAIM VERIFICATION

010100
010100
(o] o} o
Playwright =
Trafilatura -
. e, ........ e, : ;

5. Similarity threshold

Cohere / BGE

4. Top k results

6. Generate arjswer

Qdrant
matryoshka (dense) embeddings
sparse embeddings

1. User query

§ Summary Document § ®
§ Generator Classification © § L ]
. GPT § "II..'

BERT 7. User feedback

User




CLAIM VERIFICATION

THECHECK
Multilingual chatbot

Trusted sources only
Summarizes key points

in a clear and easy to
follow language
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Sources

(N) newsweek.com +3yeors @)

Fact Check: Is Bill Gates Trying t
o Block the Sun?

. @ snopescom *3years @

Is Bill Gates Funding Efforts To Bl
ock The Sun?

@ snopescom 3]

Bill Gates Funded Experiments t
o Block the Sun?

@ snopescom 4]

Bill Gates Backs Efforts to Block t
he Sun?

W [ Be careful, some sources are outdated.

No, Bill Gates no tiene un plan secreto para ocultar el sol.
La afirmacién de que Gates estd trabajando en un
proyecto para bloquear los rayos del sol es falsa. Aunque
Gates ha financiado investigaciones relacionadas con la
geoingenieria, especificamente el experimento SCoPEx de
la Universidad de Harvard, el objetivo de este proyecto no
es "ocultar el sol" sino recopilar datos para mejorar los
modelos computacionales que simulan la gestiéon de la
radiacién solar @@©. El proyecto SCoPEx busca entender
la eficacia y los riesgos de la geoingenieria solar, y se basa
en la liberacién de una pequena cantidad de carbonato
de calcio en la estratosfera para estudiar cémo
interactdan los aerosoles con la atmésfera ©QO.
Ademadas, Gates no participa en la investigacion del
proyecto, su involucramiento es puramente financiero @0
. Por lo tanto, las afirmaciones que sugieren que Gates
quiere bloquear el sol son parte de teorias de conspiracion
y no reflejan la realidad de los objetivos del proyecto

sCoPEx ©00.
7y &P Showing 6 sources Lot

Write your question...

v

.: 5 — - ol
% Share chat ‘ + New question

1' gpt-40-mini

v

. Anénimo

v
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UPSCALES TRUST .

Total content analyzed: 7.678 Tracked Accounts: 978 Usage: /325 credits Increase limit

Grey Web alerts and

Analyzed Content Time frame: last 30 min

Verification process
3.567 5% \ 3.388 967 \

Ratings disinformation signals

and alerts

, sElzselfslCsCEEsnls_tnesslS

08:00 08:05 08:10 08:20 08:25 0830

Highly Risk Content (345)

Rating Image Content Action Grey Web Signals Topics Entities

, source or URLS Q % Fiters  x Tesla

ntent Actio Grey Wet Signals Topics Entitie pe Tim,

Time frame: last 30 min

i i Crypto
Tesla has invented a new Vo Fake Narrative Ypte Tesla
electronic currency, endorsed Electric car

by Elon Musk. Elon Musk

Tesla has invented a new -Ban"Ed Fake Narrative Crypto Tesla 16:14:23:04
electronic currency, endorsed Electric car

by Elon Musk. Elon Musk

Electric truck explodes on a N Sensationalistcontent e Ca New Jersey 14:44:23:36
highway in New York after A
crashing with another Tesla
driver. Watch it!! High virality NYP

Incoming Pending Processed Suspicious content

3.567 5% 3.388 967 N\

Out of context d ‘ Tesla

Electric truck explodes on a Blocked Sensationalist content | Electric Car New Jersey

highvs{ay in New York after out of context Accident o
crashing with another Tesla
driver. Watch it!! High virality NYP

e Cogle anelor Sl ook Backed Altered Video brities Elon Musk ( 13:56:23:21
His secret finally revealed Clickbait

Emotional Language

, : vics : o
Do you want to see an electric Fal snatve ElectricCar.  ([ieRECHBIRN ®  aeasnr

Accident
car while charging? 2030 Out of context Agenda 2030
Agenda. You will have an

electric car and die happily!! Populism

08:00 08:05 08:10 08:15 08:20 08:25

Electric cars pollute 1850 Challenging narrative  Electriccar  Harvard University 11:12:23:23
times more than fuel-based
vehicles, study from Harvard
finds

Misleading data Electric Cars

The tragicendlof Elbr Musk - Altered Video Celebrities Elon Musk
His secret finally revealed Clickbait DEath

Fuel-based vehicles

Emotional Language

Geographical Distribution Updated Narratives on Last 5 minutes

Upd

Suspicious content Electric cars have a massive
carbon footprint

ric cars batteries explode
under high temperatures

Update

Elon Musk does too many drugs

L.

Updated: 26/05/24

Teslas CFO is leaving the company

l l 1 y because massive fraud in 2023 P&L
a a I V e S statement

DECISION

Early alerts
Predictive behavior




THE PROBLEM

A threat increased by

More ability to
Easier to
No anti-disinfo

new content
content
on social networks

%

Interference through

Al deep fakes and physical
intimidation in India’s elections
2024.

Instagram image of a nude woman
bearing semblance to a public figure
from India. Other, in a Facebook
group, resembling an American
figure in a compromising pose.

Hong Kong multinational firm
loses HKS200 million after
scammers stage deepfake video
meeting.




Regulation on disinformation is
being imposed’

Misinformation/disinformation is
estimated as the top global risk
over the short term for the
second year in a row?

1EU’s Digital Service Act and Code of Practice on Disinformation
2 Global Risks Report 2025. WEF




THE PROBLEM

of online content will be
or assisted by Al tools by 2026

70%

More possibilities that people
shares fake news that true news

%

60%

of LLM’s fail to provide accurate
URLs and proper citations in 2025.

Even if it % improves, they aren’t a
reliable source.

among the business
community. Disinformation is the
global risks over extreme weather
and state based armed conflict
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GENERAL OVERVIEW

1. TARGETED MONITORING 2. DETECTION | 3. VERIFICATION 4. EXPLOITATION

<4 for brands

Brand
protection

e detection of disinformation
narratives

e predictive alerts

e Al generated content

e advisory reports

Content
- moderation

e rating for regulated platforms
e ads analysis

e content safety

e chrome extension

@

°

CLAIM DETECTION

CLAIM MATCHING
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Ground Truth
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clickbait-free contents

Verified Client Other conversational chat

content data sources




STARTING A PROJ.

Phase 1: Set-up

Evaluate disinformation risk
e Assets to be protected
» Definition of Grey Web

e Measure disinformation reach

Evaluate automation
of disinformation analysis

e Security requirements

* Evaluate potential automation of
processes

* |Integration and implementation
requirements

 Workplan



New narrative detectioncycle @ . Narrative Narrative Verification
per week E E'GPU [j:_Detection Summarization :fj: Agent

(7 days Narrative List

. 4. start processing _
Asset

Labeler

(35 min

5a. detection| of 5b. assign to a narrative 5c¢c. detection of fake news
toxicity

targeted assets

1. keyword search

|
|
I
I
i 2. send data

|
()71 min

fact-checking

= 4"6PU

X API .—|—‘ ity ' articles
| | 0> 15 min Toxicity Narrgtlye ___________
| Detector Predicton | @ | Matching | | ------=«--.
i I adverse
i narratives
MONITORNG ¢ =/} @ ——
PROVIDER
- | raw data T AIE = il ePu
| Object of Disinfo -
Attack Pattern
(315 min Detection
(7315 min
m Al as a service (token consumption) \ )

ENEEEPU Al on own GPU servers : DASHBOARD + ALERTS (71 hour




CLIENT DASHBOARD: MVP

Disinformation: faise information that is deliberately created or disseminated with the express purpose to cause harm?.

Last 7D Last 30D Last 80D Custom

Disinformation risk

20.18 % +2.7 P.P. vs sector average

| LOW
8/5/2025
@ Disinfo Risk 18.52 %
Jul 27 Aug 03 Aug 10 Aug 17

Top 5 narratives

La Cofece acusa a 21 bancos de colusion para fijar comisiones en tarjetas de crédito.

275 286 96.2 % 5.5M
Susp. contents Total contents Suspiciousness Reach
0.00 % 7/28/2025 2 42.9 %
Negativity Start date Curation {c — /\Q **+ rth rate

1 Harvard Kennedy School / Shorenstein Center on Media, Politics and Public Policy (see reference hers)

rowered by (f trueflag

Compare to sector

&

TRUE

See venfcation

63 5.1K

Suspicious contents

Suspicious narratives

Contents volume

Relevant contents for the sector

0

Relevant contents for the client

Suspicious contents for the client

Suspicious contents and Reach

@ No. of suspicious contents ®Reach

400
] I I I
] i
Jul 27

Sector Client

BANKING SANTANDER

Last update8/23/2025 9:23:24 AM

1.8M “ 574.9K
Monitored contents Monitored accounts
473.4 856.1TM
Reading time (h) Reach
Contents Narratives

325.523 (100%)

I 25.460 (8%)

| 5.137 (2%)

A
-

ug 10 Aug 17

Contact us




CLIENT DASHBOARD: MVP

Seco Ratng % Suspidousness (betwoen)

BANKING \! ’ J 1) ’ \) 70.00 100.00

Last update8/23/2025 9:23:24 AM
i | To see the details of a narrative, right-click on the title and select "Drill-through’ — "Narrative detsil.

Filter by asset in narrative

Experiment ID } Volume I Impact Reach Suspiciousness Contents Susp. contents Duration Growth rate Negativity Asset #1

#-X. Santander México es acusado de negligencia ante fraudes con tarjetas y créditos, obligando a las victimas a HIGH HIGH HIGH 914,579 91.84 % 147 135 20 283 % 14.29 % santander
pagar.

#-X. El Corte Inglés retira libro sobre figuras influyentes y su relacion con la trama Koldo y financiacion a VOX. HIGH HIGH HIGH 2475527 93.75 % 128 120 21 19.6 % 1.56 % ana_botin
#-X. Banco Santander enfrenta protestas nacionales por despidos y presiones laborales. TRUE HIGH HIGH HIGH 464 469 90.10 % 101 91 1 24.7 % 6.93 % santander
#-X. Denuncian |a transformacion de zona protegida en El Escudo en poligono industrial por Iberdrola y Santander. HIGH HIGH HIGH 164,366 97.65 % 85 83 17 9.6 % 95.29 % santander
#.X. Clientes acusan al Banco Santander y a la familia de Ana Botin de estafas millonarias y descubiertos en cuenta. HIGH HIGH HIGH 185,986 81.61 % 87 71 21 109 % 21.84 % ana_botin
#.X. Ex-inspectores del Banco de Espana asesoran a 12 banca tras pedir excedencias. TRUE MEDIUM HIGH HIGH 62437 92.16 % 51 a7 21 144 % 86.27 % santander
#-X. La Conselleria de Drets Socials es criticada por ocupar oficinas de lujo. MEDIUM HIGH HIGH 50,172 97.78 % 45 a4 19 22.2 % 2.22 % santander
#.). Usuarios acusan al Banco Santander de usar reportes de robo de facturas como tactica dilatoria. FALSE MEDIUM HIGH HIGH 246,376 89.80 % 49 44 18 241 % 0.00 % santander
#-X. Bankinter, banco de la familia de Ana Botin, es acusado de estafa y de arruinar a3 una familia. MEDIUM HIGH MEDIUM 32,162 87.80 % 41 36 22 6.6 % 48.78 % ana_botin
#.X. Banco Santander enfrenta SIfeTaI5 por nueva ley de fraude que dificuita reclamos. MEDIUM HIGH HIGH 46,739 9143 % 35 32 21 124 % 68.57 % santander
#-X. Usuarios critican la riqueza de Ana Botin y su contraste con Ia situacion de los trabajadores. MEDIUM HIGH MEDIUM 27,982 96.67 % 30 29 20 185 % 0.00 % ana_botin
#-X. Familia denuncia estafa de 400 mil euros por banco vinculado a la familia de @AnaBotin. MEDIUM HIGH MEDIUM 23,985 100.00 % 28 28 18 10.0 % 7.14 % ana_botin
#-X. Usuarios de Santander Chile denuncian supuestos robos de informacion por parte de venezolanos. MEDIUM HIGH HIGH 56,497 100.00 % 23 23 13 20.7 % 26.09 % santander d
#-X. Bankinter es acusado de estafa y negligencia por un cliente que reclama una deuda de 460 mil euros. MEDIUM HIGH MEDIUM 21840 95.65 % 23 22 14 19.1 % 4.35 % ana_botin
#-X. Denuncian “traicion a la igualdad” por el "Cuponazo Catalan” de Sanchez MEDIUM HIGH MEDIUM 6,531 100.00 % 21 21 1 14% 9.52 % ana_botin
#-X. ICE y Banco Popular acusados de represalia contra Teletica por criticas en ‘chinaokes', TRUE MEDIUM HIGH HIGH 753,489 100.00 % 21 21 5 56 % 4,76 % popular
#-X. Clientes de Santander UK denuncian fallos en la app, cobros incorrectos y cierre de sucursales. MEDIUM HIGH MEDIUM 42079 76.00 % 25 19 22 158 % 36.00 % santander_uk
#X. Clientes del Banco Santander experimentan panico por fallas en la app vy temen hackeos. MEDIUM HIGH MEDIUM 37929 73.08 % 26 19 0 0.0% 96.15 % santander
#-X. Banco Santander y Emilio Botin son acusados de prevaricacon y presiones financieras. MEDIUM HIGH MEDIUM 19,107 81.82 % 22 18 22 151 % 31.82 % santander
#.X. Denuncian un golpe de Estado y Ia ruina del pais con beneficios ilicitos en el extranjero. MEDIUM HIGH MEDIUM 20478 100.00 % 16 16 11 164 % 50.00 % santander
#X. Individuo con expediente por lavado de dinero y vinculos con Ia politica espaficla se beneficia de inmunidad. MEDIUM HIGH MEDIUM 34178 93.75 % 16 15 19 15.7 % 50.00 % banesto
#.X. Denuncian robo de votos y manipulacion electoral. TRUE MEDIUM HIGH MEDIUM 10,996 771.78 % 18 14 7 6.0 % 0.00 % ana_botin
#-X. Banco Popular e ICE son condenados por represalias contra 'El Chinamo' tras criticas al gobiemo. TRUE MEDIUM HIGH HIGH £95,895 86.67 % 15 13 1 650.0% 100.00 % popular
#.X. Fondo de inversion ligado al hijo de Ana Botin solicita opacidad en datos clave de proyecto. MEDIUM HIGH MEDIUM 18,339 86.67 % 15 13 2 123.6 % 0.00 % ana_botin
#-X. Usuarios denuncian el "expolio” del Banco Popular y responsabilizan al gobiemo y a Europa. MEDIUM HIGH MEDIUM 29911 8125 % 16 13 22 9.9 % 43,75 % santander
#.X. Se cuestiona la formacion académica y el pasado laboral de Fredi, incluyendo su relacion con Mario Conde y LOW HIGH MEDIUM 22294 09231 % 13 12 14 20.1 % 15.38 % banesto
Su paso por varias entidades financieras.

#-X. Kolbi y Banco Popular son acusados de censurar |a libertad de expresion para complacer a! Gobiemo. LOW HIGH MEDIUM 17,155 91.67 % 12 11 1 1100.0 % 0.00 % popular
#.X. Bankinter es acusado publicamente de estafa y de no devoiver 400.000 euros mas 100.000 euros adeudados a LOW HIGH MEDIUM 5447 100.00 % 10 10 17 42 % 0.00 % ana_botin
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Narrative |D: 2025_2_week31-SANTANDER--X

Rating

Gerente del Banco Santander en Alto Palermo acusada de mala gestion y conducta inapropiada.
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Summary

Usuarios de redes sociales han expresado diversas quejas sobre el Banco Santander. La denuncia mas
recurrente involucra a la gerente de la sucursal de Alto Palermo, acusada de no gestionar
adecuadamente un "e-check” para el padre de un usuario y de tener un comportamiento inapropiado
con su sobrino: “Si sos la gerente del Banco Santander sucursal Alto Palermo, mejor arregla tu
kilombo y pagale ese e-check a mi padre en vez de abrirte la camisa para levantarte a mi sobrino de
veinte. Imbécail”,

Adicionalmente, alqunos clientes reportan problemas con el banco al cobrar deudas de viaje sin

See verSication

Publication date
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Statement

Stnerate pan

Narrative

Gerente del Banco Santander en Alto Palermo acusada de mala gestion y
conducta inapropiada.

Rating

2 = /2
Agent conclusion

Respuesta:
No existen pruebas verificables en las fuentes disponibles que confirmen acusaciones especificas de “mala gestion y conducta inapropiada” contra |a gerente del Banco
Santander en Alto Palermo, Argentina. Los resultados de busqueda muestran protestas laborales contra el banco por practicas antisindicales, despidos y violaciones a convenios

colectivos, pero ninguna mencion explicita 3 un caso particular vinculado a esa direccion[1][2][6].
Verificacion:

1. Conmtexto general de confictos:
En Argenting, ¢f Sanco Sanander enfrenta acusadonss de recuccidn de plantilas, peesionss Libordes y L<o de ama policll duante peotestas sindicales 1[2]. Sin embargo, astos NAoAMEs 1O 50 reSarnn 2 rsponsables dinectns on sucursales

CRpaciticas como Ao Paldrma

de b
Los endaces (31 y [6] hacon referanch explicka 3 testimonios 0 SOOUMEntos iIncompiatos dond se busca Informadon sobee 12 garncnte de ARO Palemna, pero ningund fuents contirma B Jousackin. El resto de resultacos (como Fayen [B]) sclo aportan
dan0s de Conacto e L suarsal Botinkco (ubicada on Palkermo), Sin 2500i3d0nes con conductas Froguans

3 o
Alguncs URLS {coma [3] y [6]) indluyon palibis dave que sugienan proguntas sobed a0 1ema, pero 106 conteniaos 25002008 NO Jponan evidenc de ks aosaciones. Esto Indica que B informackin pocna sar hipoedtica o no espacificada en
tuennes poblicas redaccones

No &5 posible confirmar ni desmentir la acusacion con los datos disponibles. Las fuentes consultadas priorizan conflictos colectivos sin identificar responsabilidades individuales.
Para una verificacion definitiva, se requeriria acceso a registros judiciales, auditorias internas o declaraciones oficiales del banco o sus trabajadores.

Subnarratives

Clientes denuncian trato elitista del Banco Santander, favoreciendo a clientes
adinerados.

« A & R

See venhcation



KEY DATA

per week

X, TG, TikTok, Digital Press

In 215 century, something can make conversation impossible: if trust between people collapses.
The main space to converse, online, is flooded by non-human entities that pretend to be human
beings. You read a text, hear an audio, see a video, and you don’t know if it’s real.



ALERT ENGINE

Clients need pre-emptive alerts of potential crisis
Severity levels and contextual information must be
provided for easy prioritization by Communication

departments -> Prioritization Al agent

Dashboard for crisis management or broader analysis of
current situation

Highly interested in: Multimedia Content

Qtrueflag .

{) Alerta: Contenido téxico viral =
(crecimiento en impresiones)

g

Métricas relevantes de la publicaciéon

AltaP 1270021 () 34%

Severidad Alcance Viralidad

Un contenido potencialmente toxico ha alcanzado
7.500 reposts.

O TTT News n
) #234.665 subscribers

“*Salamanca se promociona en algunos de los lugares mas
concurridos de Madrid.”

2025-03-17, 12202

Ver contenido original

Evolucion de la viralidad

200

Estos son los usuarios que tienen mas peso en la

difusion del contenido:
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Al VIDEO AGENT

MULTIMODAL

MULTIMODAL

MULTIMODAL

MULTIMODAL

Brand mentions on video images
Asset . . .
Label Brand mentions on audio transcript
abeler Brand mentions on shown documents
. Summarize main message in one
Claim single claim
Extraction

Summarize Automated short description of what is
video being stated in the video

content

|dentify targeted brand/products
Attack |dentify tone, contextual info, human

Detection references, mixed content

Extract homogeneous claims for

semantic clusterization

WHICH ACCOUNTS TO
TRACK?

HOW TO MANAGE
COMPUTATIONAL COSTS?

HOW TO MAKE A
MULTIPLATFORM ANALYSIS
OF THE CONTENT?

Video Agent

VAN

MCP

Prioritization Verification

Agent Agent




Grey Web Narrative extraction

Achieved! : : : e
Automatic Expansion ‘\ Risk Prioritization

Algorithms for TikTok, X Module

Grey Web

« Automatic Expansion Algorithms

Automated verification

 Narrative Verification Module and for domains

on Telegram

* Verification Chatbots
« Automatic detection algorithms

for suspicious domains

' 7
<
-

S~ e -

g
Algorithms focused on individual Narrative extraction Automated verification
content detection * Narrative Identification Module .

» Toxicity Detection * Narrative Contextualization Module I Integrate deepfake detection O
» Disinformation Patterns detection * TikTok Content Analysis Module Osolutions
» Glianim el Improving reasoning and analysis
e Claim detection _ . o

of multimodal or domain-specific

 Adverse narratives module
information



Al MODEL LIST .

NLI models

https://huggingface.co/Newtral/mDeBERTa-v3-base-nli-media-v0.2
https:/huggingface.co/Newtral/DeBERTa-v3-large-nli-media-v01
microsoft/mdeberta-v3-base, microsoft/Multilingual-MiniLM-L12-H384
https:/huggingface.co/Newtral/deberta-v3-base-zeroshot-v11-all-33-in
dustry-classification-half-freeze
https://huggingface.co/Newtral/Multilingual-MiniLM-L12-H384-industry-

classification-no-freeze

Reranker

https://huggingface.co/Newtral/Qwen3-Reranker-0.6B-cm-reranking
BAAI/bge-m3
BAAI/bge-reranker-v2-gemma

Embeddings

jinaai/jina-embeddings-v3
BAAI/bge-m3

Disinfo Patters

LLM (SFT instruct + preference aligned) right arrow short reasoning (without RL)
QWEN-4B-bfloat16
https://huggingface.co/Newtral/Qwen3-4B-kto-disinformation-bfloat16-v4
QWEN-4B-GGUF (8 bit local quantization)
https://huggingface.co/Newtral/Qwen3-4B-kto-disinformation-v4-GGUF
QWEN-4B -AWQ (4 bit post training quantization - current vLLM deploy)
https://huggingface.co/Newtral/Qwen3-4B-kto-disinformation-AWQ-v4

Transformer-encoder (bert-like, multilabel sequence classification)
https://huggingface.co/Newtral/EuroBERT-610m-multilabel-generalist-disinformation

«

Closed source LLMs

OpenAl gpt4o-mini
OpenAl gpt41-mini
gemini-flash-2.0
OpenAl 03-mini
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FACT-CHECKING PRO\.+-

IFCN GLOBAL CHATBOT

A white-brand chatbot for
any fact-checking website

e Tech leaders of the Global
Chatbot Development

e Global collaborative
database of fact-checks

 Conversational agent for
general public

EFCSN REPOSITORY

European repository of
fact-checks

e MCP tool to support LLM
monetization of data
repository

* Directory of
trusted/untrusted sources

* Integration with EDMO hubs

Mobile World Congress /
Google.org

Claim Detection / Claim
Matching API

 Automated fact-checking
platform for any
Spanish/Latam
fact-checker



<@> FactFlow Q search messages... Logout
=
Post Frequency T — Published
messages
I .
CcO
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398,181 messages from 8,011 Channels
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& 0 @0 Classify content
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El payaso judio Kirk hace seis meses: "¢Quién se beneficia de la guerra? EL complejo
militar-industrial y los oligarcas de la clase dirigente de Ucrania". ——

z
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Automated Risk Evaluation

ACTIONABLE INSIGH_

Nivel de Riesgo:

Justificacion

La narrativa vincula personajes politicos con
“assets” monitorizados por TrueFlag (miembros de
la familia Botin)

La narrativa trata un tema sensible (financiacién
guerra) en un contexto europeo bélico en el que se
esta discutiendo el rearme de Europa.

Se han identificado otras tres narrativas vinculando
al Banco Santander con la financiacién de armas.
Podria formar parte de una campafa mas amplia
orientada a danar la marca.

Varios de los contenidos tienen un tono altamente
emocional lo que puede influenciar al publico y

Your Name Subscribe
@username

Un proyecto vinculado a Pablo Casado recibe fondos publicos y
se le acusa de lucrarse con la guerra

Se denuncia que un proyecto, descrito como un "chiringuito”
creado para Pablo Casado tras una fallida operacién contra
Ayuso, recibe 28,5 millones de euros de fondos publicos. Se
destaca que Ricardo Gomez-Acebo Botin, familiar de Ana Botin,
esta asociado al proyecto. Ademas, se acusa a este proyecto de
lucrarse con la venta de armas y la guerra, mientras se tacha de
"putinejos" a quienes se niegan a participar en conflictos bélicos.
Adicionalmente, se menciona que el Santander y el BBVA estan facilitar su propagacion

negociando con el BCE para obtener beneficios en su capital a El alcance actual de la narrativa es actualmente
través de la actividad de seguros, lo cual se describe como "un .

regalo para el balance de las entidades". Por ultimo, se sefala la é alto (+4M usuarios)

participacion de bancos como BBVA, Banorte y Santander en el

Fobaproa en México, un rescate financiero controvertido que CONSECUENCIAS DE IGNORAR LA NARRATIVA

implicoé un alto costo para los contribuyentes.

Esta narrativa estda compuesta por 555 mensajes, de los cuales
un 96.75% son retweets, contrastando con el escaso 3.24% de
tweets originales. La narrativa tiene un caracter muy toxico,
alcanzando el 98.19% de toxicidad y un alcance potencial muy
alto, llegando a los 4170916 usuarios. La narrativa se centra en
un Unico tema o mensaje principal.

La narrativa tiene un potencial muy alto de amplificacion
y puede formar parte de una campahfa planificada. Una
escalada sin seguimiento seria muy peligrosa, pudiendo
dafar la reputacion de la empresa entre amplios
colectivos sensibilizados con la tematica.

Recomendacion

Dada la combinacion de alcance, tematica sensible y
nivel de eco de la historia en redes se recomienda
preparar un plan de respuesta temprana contra la

23 » 200.1K Views

Toxicidad Repeticion Grey Web Viralidad

narrativa.
A

Narrative risk KPIs




ACTIONABLE INSIGH_

4

-

Propuestas de Accion

TrueFlag’s Al proposes several actions
 to fight back the narrative

ACCION 1

Implementar un seguimiento intensivo en medios y redes
sociales para detectar cambios en el tono y frecuencia de
publicaciones. Establecer alertas programadas sobre
hashtags como #BancaArmada.

ACCION 3

Coordinar con relaciones publicas y comunicacion interna
para revisar y ajustar, si es necesario, la estrategia de
respuesta en tiempo real.

ACCIONE e [ Customize the plan

Propdn otras acciones que quieras incluir al plan (human in the lOOp approach)



ACTIONABLE INSIGHT.

Lineas Generales del Plan

Analisis

ESTADO ACTUAL

La narrativa ha alcanzado una traccion considerable.
Incluye contenido emocional y se han identificado
elementos de la Grey Web en su transmision. Existe un
riesgo alto de viralizacion y potencial paso a la prensa

Kdigital.

/

Plan de accion

MODIFY PLAN

DESAFiOS Y OPORTUNIDADES

La narrativa ha alcanzado una traccion considerable.
Incluye contenido emocional y se han identificado
elementos de la Grey Web en su transmision. Existe un
riesgo alto de viralizacion en X y Telegram. Potencial

kimpacto en prensa digital.

/

Al generates a
concrete plan based
on this main
guidelines with
specific tasks and
actions for each
stakeholder
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- Multi-agent archit

- Multimodal disinfor

context, deepfakes)

- Grey Web automated expsz
- Cost efficiency
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